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(g) Diebstahlschutzsystem fur ein Kraftfahrzeug und Verfahren zum Betreiben eines Diebstahlschutzsystems 

@ Ein Diebstahlschutzsystem welst eine Sende- und Emp- 
fangsoinheit (20) im Kraftfahrzeug (10) auf, die Radarsig- 
nale breitbandig modutiert aussendet und daraufhin auf 
Echosignale wartet. Ein Codegeber (30), der ein Radarsig- 
nal empfangt, sendet seinerseits ein zusatzlich modulier- 
tes und codiertes Signal zuruck. Eine Auswerteeinheit 
analysiert alle empfangenen Echosignale einerseits nach 
einer Berechtigung des Codegebers (30) und andererseits 
hinsichtlich der Entfernung zwischen Codegeber (30) und 
Sende- und Empfangseinhett (20). 



20 



22 
HFA 



23 
TRX 



24 
ANT 



^ 



^1 



251^ 




COR 





L_ 



2&. SS^-Code 
20MHz 



-code? 

' - field arengih? 



31 
ANT 



RF SWITCH 



ID-Taktoeber • ^33 



GHi Detector —34 



ing">? j I 



.J 



< 

CO 

in 

r- 
in 

o> 

UJ 

Q 



BUNOESORUCKEREI 04.01 102 025/399/1 



15 



1 



DE 199 57 536 A 1 



2 



Beschreibung 

Die Ertindung betrifft ein Diebstahlschutzsystem fiir ein 
Kraftfahrzeug und ein Verfahren zum Belreiben eines Dieb- 
stahlschutzsystems, bei denen der Zugang (SchlieBsystem) 
zu einem Kraftfahrzeug und dieBenutzung (Wegfahrsperre) 
nur bei Nachweis einer Berechtigung ermoglicht wird. 

Ais Ersatz fiir die iiblichen mechanischen SchlieBsysteme 
finden elektronische, zumeist fiinkbasierte SchlieBsysteme, 
zunchmcnd Einsatz. Ein dcrartiges fiinkbasiertes SchlieBsy- 
stem besteht aus einem elektronischen SchlUssel, einem so- 
genannten Codegeber (auch als ID-Geber oder ID-lkg be- 
zeichnet) und mindestens einer Sende- und Empfangseinheit 
im Kraftfahrzeug. Der Codegeber weist einen IVansponder 
auf, der einen elektronischen Code enth^t, der von einer 
Oder mehrcren Sende- und Empfangscinhcilen per Funk ab- 
gefragt wird. 

Verschiedene beruhrungslose t}bertragungsarten sind 
derzeit in der Automobiltechnik ublich, wie beispielsweise 
Nieder&equenzsysteme im Frequenzbereich von 125 kHz, 
bei denen die Signale iiber Spulen ausgesendet und empfan- 
gcn wcrden. Es sind auch Hochfrcquenzsysteme bei 
433 MHz Oder 868 MHz abUch. 

Ganz allgemein konnen zur Obertragung von Signalen 
Mikroweliensysteme oder Radarsysteme verwendet wer- 
den. Mit Radarsignalen ist eine Entfemungs- oder Ab- 
standsmessung nach dem Radarprinzip mdglich. Die Ab- 
standsmcssung mit MikrowcUen basicrt im wcsentlichen 
darauf, daB ein Radarsignal in Richtung des MeBobjekts 
ausgesendet, an diesem reflektiert und nach einer Laufzeit 
als reflektiertes Signal wieder empfangen wird. Durch Aus- 
werten der Phasen- oder Zeitdifferenz zwischen dem gesen- 
deten und dem empfangenen Signal kann dann auf die Ob- 
jcktcntfernung oder auch auf Entfcmungsandeningen gc- 
schlossen werden. Neben der Pulslaufzeitmessung sind zur 
Entfemungsmessung auch Verfahren mit Frequenzmodula- 
tion (sogenannle FM- Verfahren = frequency modulated) 
Oder Korrelationsverfahren gebrauchlich. Die allgemeinen 
RadarmeBprinzipien sind beispielsweise in J. Detlevsen 
"Radartcchnik", Springer- Vcrlag, Berlin, 1989 bcschricbcn. 

Werden solche Funk- oder HF-Ubertragungsverfahren 
zum Ubertragen von Femsteuersignalen bei femsteuerbaren 
SchlieBsystcmcn oder Diebslahlschulzsyslcmen fiir Kraft- 
fahrzeuge verwendet, so ist es bei diesen funkbasierten 
SchlieBsystemen sehr wichtig, dafi der Ort des Codegebers 
bckannt ist, damit cin Unbcrcchtigter, der sich nicht in der 
Nahe des Kraftfahrzeugs befindet, nicht Zugang zu dem 
Kraftfahrzeug hat. 

Eine Moglichkcit einer Entfemungsmessung bcslehl 
darin, die mittlere ubertragene Leistung der Funksignale 
auszuwerten. Bei Niederfrequenzsystemen geiingt dies 
rccht gut, crfordcrt jedoch einen erhcb lichen Aufwand bei 
Antennendesign und Antennenanbringung und oft spezielle 
Anpassungen an unierschiedliche Kraftfahrzeugtypen. 

Daher ist es Aufgabe der Erfindung, ein Diebstahlschutz- 
system zu schaffen, bei dem die Entfemung zwischen eine 
Codegeber und dem Kraftfahrzeug Berucksichligung findet. 

Dicsc Aufgabe wird erfindungsgcmaB durch die Mcrk- 
male der Paientanspriiche 1 und 4 gelost. Dabei wird eine 
Sende- und Empfangseinheit im Kraftfahrzeug verwendet, 
die Sendesignale breitbandig aussendet und daraufhin auf 
Echosignale wartet. Einer Auswerleeinheit werden alle 
empfangenen Echosignale zugeleilet, Diese ennittelt dann 
mit Hilfc der Echosignale einer cincrscits die Berechtigung 
und andererseits eine Aussage iiber den Abstand zwischen 
Codegeber und Kraftfahrzeug. Davon abhangig konnen 
dann entsprechende Elemente, wie eine Zentralverriege- 
lungsanlage oder eine Wegfahrsperre gesteuert werden. 



Vorteilhafle Ausgestaltungen der Erfindung sind in den 
Untcranspriichcn wicdergegeben. 

AusfUhrungsbeispiele der Erfindung werden im folgen- 
den anhand der schematischen Zeichnungen naher erlauterl. 
5 Es zeigen: 

Fig. 1 ein erfindungsgem^es Diebstahlschutzsystem, das 
in einem Kraftfahrzeug angeordnei ist. 

Fig. 2 bis 5 AusfUhrungsbeispiele mit Blockschaitbildem 
des Diebstahlschutzsystems nach Fig. 1, 
10 Fig. 6A und 6B binare Darstellung von Abfragesignal 
bzw. Echosignal, 

Fig. 7 zugehdrige Autokorrelationsfiinktion, die durch 
korrelieren von Abfragesignal und Echosignal entsteht. 

Fig. 8 ein Frequenzspektrum eines von einer Empfangs- 
15 einheit des Diebstahlschutzsystems gemessenen Echosi- 
gnals, und 

Fig. 9A bis 9D Frequenzspektren der Echoprofile zum 
Dekodieren des empfangenen Echosignals. 

Ein Diebstahlschutzsystem fiir ein Kraftfahrzeug 10 (Fig. 

20 1) weist eine Sende- und Empfangseinheit (in den Fig. 2 
Oder 3 n^er dargestellt) auf, die im Fahrzeug 10 beispiels- 
weise am Linenspiegel/Ruckspiegel 17 angeordnet ist. 
Diese Sende- und Empfangseinheit 20 sendet bei Bedarf 
Oder standig Sendesignale breitbandig aus und wartet dar- 

25 aufhin auf den Empfang von reflektierten Signalen (im fol- 
genden als Echosignale bezeichnet). 

Die Sendesignale werden im Mikrowellenbereich breit- 
bandig moduliert ausgesendet. Diese Signale werden an Ob- 
jekten zum Teil oder vollst&idig reflektiert oder auch mehr- 

30 fach reflektiert und zu der Empfangseinheit zuriickubertra- 
gen. 

Breitbandig bedeutet dabei, daB eine Oszillatorfrequenz 
innerhalb eines relativ groBen Frequenzbandes beim Senden 
oder Empfangen variiert und de- oder moduliert wird. Dies 

35 steht im Gegensatz zur typischen Modulation, bei der bei ei- 
ner festen TVagerfrequenz moduliert und demoduliert wird. 

Falls ein tragbarer Codegeber 30 mit einem Transp)onder 
im Wirkungsbereich der Sende- und Empfangseinheit 20 
(d. h. innerhalb der Reichweite) angeordnet ist und ein Sen- 

40 dcsignal empfangt, so nimmt er seinerseits eine Modulation, 
iiblicherweise bei der Modulationsfrequenz fM, vor und sen- 
det ein moduliertes Codesignal zuriick (infolge eines akti- 
vcn Reflcktors, der im Fachjaigon auch als Backscatter be- 
zeichnet wird). 

45 Bei einem ersten Ausfuhrungsbeispiel eines Diebstahl- 
schutzsystems nach Fig. 2 wird cine Authentifikation (Aus- 
senden eines Abfragesignals, Zuriicksenden eines Codesi- 
gnals und Auswerten des Codesignals bezuglich seiner Be- 
rechtigung) mit Hilfe eines sogenannten KorrelationsciiifH 

50 fangers durchgefiihrt. Das Diebstahlschutzsystem besteht 
aus mehreren Codegebem 30 und mehreren Sende- und 
Empfangseinhciten 20 im Kraftfahrzeug 10. Eine oder meh- 
rere Sende- und Empfangseinhciten 20 senden ein Abfrage- 
signal aus. Ein Codegeber 30, der das Abfragesignal emp- 

55 fangt, antwortet mit seinem Codesignal. 

Die Sende- und Empfangseinheit 20 besteht dabei aus ei- 
nem Lokaloszillator 211 (LO), einem Modulator 212 
(MOD), einem Codespeicher 213 (CODE), einem HF-Vcr- 
starker 22 (HFA), einem Transceiver 23 (TRX) oder Mi- 

60 scher, einer Antenne 24 (ANT) und einem Korrelator 251 
(COR). Das vom Lokaloszillator 211 erzeugte Signal wird 
mit einem Code aus dem Codespeicher 213 in dem Modula- 
tor 212 moduliert, Der HF-Versiarker 22 dienl zur Signal- 
aufbereitung und zur Entkopplung des Empfangerteils des 

65 Transceivers 23 vom Signalgenerator. Das moduherte Si- 
gnal (Abfragesignal) wird uber den TVansceiver 23 geleitel 
und breitbandig moduliert im Mikrowellenbereich iiber die 
Antenne 24 abgesurahlt. 
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Der Codegeber 30 arbeilel als modulierender "Backscat- 
tcr" und wcist dahcr cincn moduliercndcn Reflektor auf, dcr 
das empfangene Signal zusatzlich moduliert und codiert zu- 
riicksendel. Hierzu weisl der Codegeber 30 eine Anlenne 31 
(ANT) auf, die mit einem HF-Schalter 32 (RF-Switch) und 5 
einem eigenen und fUr den Codegeber 30 charakteristischen 
Taktgeber 33 (ID-Taktgeber) veibunden ist. Mit einem 
Hochfrequenz-Detektor 34 (GHz-Detector) kann ein zu dem 
Codegeber 30 passendes Abfragesignal erkannt werden. 
Daraufhin wind dcr HF-Schalter 32 in einem vozgcgebenen, lO 
fur den Codegeber 30 charakteristischen Takt (entspricht der 
Codierung) aktiv und schaltet die Antenne 31 so, daB einmal 
ein Abfragesignal reflektiert und dann wieder nicht reftek- 
tiert wird. 

tjblicherweise wird die Schwingung des Lokaloszillators is 
211 mit rechteckfbrmigcn Impulsen ciner variablcn LangeX 
moduliert Das empfangene Echosignal wird mit dem mo- 
duUerten Abfragesignal in dem Mischer 23 gemischt. Das 
Mischprodukt wird durch den Konelator 251 in eine Auto- 
korreiationsfunktion (vgl. Fig. 7) uberfuhrt, die dann ausge- 20 
wertet wird. Ebenso ist eine Phasen- oder Frequenzmodula- 
tion mdglich. 

Bin Beispiel fur ein Sendesignal ist in der Fig. 6A darge- 
stellt. In der Fig. 6B ist das Echosignal daigestellt, das auf- 
grund von Signallaufzeiten zeitlich gegeniiber dem Sendesi- 25 
gnai verz5gert ist. Die zugehorige Autokorrelationsfiinktion 
ist in der Fig. 7 dargestellt. Wenn die Signallaufzeit X anna- 
hemd 0 ist, so bedeutct dies, dafi kcinc Laufzeitunterschicde 
bestehen und die Amplitude der Autokorrelationsfunktion 
ein Maximum einnimmt. Der Codegeber 30 ist somit in un- 30 
mittelbarer Nahe der Sende- und Empfangseinheit 20 ange- 
ordnet. Je grdBer die Lau&eitunterschiede Ax werden, desto 
kleiner wird die Amplitude der Autokorrelationsfunktion; 
d. h. desto wcitcr ist dcr Codegeber 30 vom Kraftfahrzeug 
10 entfemt. Dementsprechend nimmt die Amplitude der 35 
Autokorrelationsfunktion immer mehr ab, bis sie schlieBlich 
innerhalb des Rauschpegels liegt (keine vemunftige Mes- 
sung ist mehr moglich). 

Durch Festlegen eines Schwellwertes S (gestrichelte ge- 
zcichnctc, waagrcchte Linie in Fig. 7) kann bestimmt wcr- 40 
den, daB nur Codesignale auf ihre Berechtigung gepriift 
werden, bei denen die Autokorrelationsfunktion eine Am- 
plitude groBer als dieser Schwellwcrt S aufweist. Dann ist 
sichergestellt, daB sich der Codegeber 30 innerhalb einer 
vorgegebenen Entfemung um das Kraftfahrzeug 10 befin- 45 
det. Dcr Schwellwcrt S und damit die maximale Entfemung 
des Codegebers 30 sind je nach Wunsch einstellbar. Signale 
von weiter entfemten Codegebem werden automatisch un- 
tcrdriickt und nicht berucksichligl. Das Kraftfahrzeug 10 
kann somit nicht aus groBer Entfemung entriegelt werden. 50 
Ein unberechtigtes Abhoren und Wiedergeber des Codesi- 
gnals ist wird crschwcrt, dadurch daB eine breitbandigc Mo- 
dulation stattflndet. 

Das Sendesignal ist mit binaren Impulsen (Rechteckim- 
pulsen) moduliert. Die Impulswiderholzeit muB allerdings 55 
groBer als die Signallaufzeit fiir eine maximale Entfemung 
(Arbeilsbereich des Diebstahlschulzsyslems) sein, da sonst 
zu weit cntfcmtc Codegeber 30 zcitmaBig in die nachstc Im- 
pulsperiode fallen und nicht vorhandene Codegeber 30 in 
der Nahe des Kraftfahrzeug s 10 vortauschen konnen. GO 

Fiir eine senderseitige Modulation kann eine sogenannte 
PN-Modulation (pseudo noise-modulation) verwendet wer- 
den, AuBer einer PN-Modulation konnen auch andere Mo- 
dulationsarlcn mit Barker-Code, Schicbcrcgister-Sequenzcn 
(sogenannte M-Sequenzen), Golay- oder Gold-Codes oder 65 
HufFmann-Sequenzen verwendet werden. Falls mehrere 
Sende- und Empfangseinheit 20 vorhanden sind, so konnen 
auch mehrere solche Codes verwendet werden, die nicht 
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oder nur wenig korrelierl sind. 

Eine gccignctc senderseitige Modulation ist die bekannte 
Spread-Spectrum-Modulation. Durch die Wahl einer sehr 
hohen Taktrate des Codes (hier beispielsweise SS-PN-Code 
= spread spectrum-pseudo noise-modulation) kann erreicht 
werden, daB nur Signale beim Empfang berUcksichtigt wer- 
den, die innerhalb einer durch die Taktrate festgelegten Ma- 
ximal-Entfemung liegen. Signale mit groBerer Entfemung 
und damit Laufzeit werden gemaB den Korrelationseigen- 
schaftcn dcr PN-Modulation unterdruckt. 

Somit werden fur die Zugangskontrolle (Entriegeln der 
Turen Oder Ldsen der Wegfahrsperre) nur Codesignale be- 
rUcksichtigt, die von Codegebem 30 in der Nahe des Kraft- 
fahizeugs stammen. Der Benutzer muB sich also in der Nahe 
befinden, damit er die Turen entriegeln kann. Codegeber 30, 
die sich weiter entfemt befinden, werden automatisch nicht 
berUcksichtigt. Dies ist also nur m6glich, da die Abfragesi- 
gnale breitbandig moduliert im Mikrowellenbereich ausge- 
sendet werden und dadurch mit Hilfe der empfangenen 
Codesignale eine entsprechende Auswertung stattfinden 
kann. 

Bin zwcites Ausfiihrungsbeispiel eines Dicbstahlschutz- 
systems fiir ein Kraftfahrzeug wird anhand von Fig. 3 n^her 
erlautert. 

Die Sende- und Empfangseinheit 20 ist hier als FM-CW- 
Radar ausgeftihrt und besteht aus einem frequenzverstimm- 
baren OsziUator21 (VCO), einem HF- Verstarker 22 (HFA), 
einem Transceiver 23 (TRX) oder Mischer, ciner Antenne 
24 (ANT), einem TiefpaBfilter 25 (TP) und einem FFT-Pro- 
zessor 271 (Fast-Fourier-Processor). Das ausgesendete Sen- 
designal wird bei Verwendung des bekannten FM-CW-Ra- 
darverfahrens (Frequency Modulated Continous Wave) mit 
den empfangenen Signalen gemischt. Somit erhalt man ein 
niederfrcquentcs MeBsignal, das ausge wertet werden kann. 

Der Codegeber 30 ist gleich aufgebaut wie derjenige ge- 
maB Fig, 2. Durch Verwendung eines Richtkopplers, wie 
z. B. eines Zirkulators, kann der Codegeber 30 nur eine ein- 
zige Antenne 31 aufweisen. Ebenso konnen Codegeber 30 
mit zwei oder mehr Antennen verwendet werden, 

Dcr Prozessor 271 dient als Auswertceinheit, in der die 
empfangenen Signale ausgewertet und somit eine Entfer- 
nung des Codegebers 30 von der Sende- und Empfangsein- 
heit 20 anhand der Laufzeiten Echosignalc oder der Einp- 
fangsfeldstarke ermiltelt werden. Ebenso kann der Codes 
des Codegebers 30 anhand des Echoprofils ermittelt werden, 
wie wcitcr untcn noch naher erlautert wird. 

Das von der Sende- und Empfangseinheit 20 empfangene 
Signal (Codesignal oder Echosignal) wird im TVansceiver 23 
mit dem Sendesignal gcniischt (demodulicrt). Das dcmodu- 
lierte Signal wird in dem TiefpaBfilter 25 gefiltert, so daB Si- 
gnale mit hoheren Frequenzen (die von weiter entfemten 
Objckten stammen) bei der Auswertung automatisch unbe- 
riicksichtigt bleiben. AnschlieBend wird mittels des Prozes- 
sors 271 die Entfemung und die Amplitude des Echosignals 
bestimmt so wie mit einem festgelegten Referenzcode ver- 
glichen, wodurch die Berechtigung des Codegebers 30 iiber- 
priift wird. 

Das ausgesendete Sendesignal wird bei Verwendung des 
bekannten FM-CJW-Radarverfahrens mit den reflekderten 
Signalen gemischt. Somit erhalt man ein niederfrequentes 
MeBsignal, dessen Frequenzspektrum als Echosignal mit 
seinem Echoprofil in den Fig. 8 dargestellt ist. 

Durch die Modulation im Codegeber 30 wird das Codesi- 
gnal z. B. aus dem Basisband 41 in cincn andcrcn Frcqucnz- 
bereich (z. B. ein Seitenband 42, 42') umgesetzt, Diese 
Codesignale werden sowohl auf direktem Weg vom Code- 
geber 30 zur Sende- und Empfangseinheit 20 als auch zum 
Ibil mehrfach an Objekten reflektiert von der Sende- und 
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Empfangseinheil 20 empfangen. 

In der Fig. 8 ist das Frcqucnzspcktrum dcr Echosignalc 
daigestellt, die von der Sende- und Empfangseinheil 20 als 
Mefisignale (Echosignale) empfangen weiden und durch 
den FFT-Prozessor 271 aufbereitet werden. Die Hiillkurve 
aller AmpLituden ^ der Echosignale liber dem gesamten Fre- 
quenzbereich oder auch nur uber einen Ausschnitt daraus 
wird hier als Echoprofil bezeichnet, das ausgewertet wird. 
Es werden also Amplituden Phasen <p und Fiequenz f der 
Echosignale gemesscn und in eincr Recheneinheit wcitcr- 
verarbeiteL 

Die Sende- und Empfangseinheil 20 kann nach dem aus 
der Radarlechnik bekannlen Prinzips des FM-CW-Verfah- 
rens arbeiien. Dabei wird die Sendefrequenz innerhalb eines 
vorgegebenen Frequenzbeieichs (Bandbreite) geandert Aus 
einer Mcssung der Frequenzdilferenz Af oder der Phasendif- 
ferenz A<p zwischen Sendefrequenz und Empfangsfrequenz 
kann eine Enlfemung eines Objekls ermitlell werden. Die 
empfangene Frequenz f oder Phase (p sind also proportional 
einer Enlfemung. 

InfolgederFrequenzumsetzung durch die Modulation des 
Codegebers 30 befinden sich im obercn Frequenzbereich 
(entsprechend der beiden SeitenbSnder 42 und 42' bei Zwei- 
seilenbandmodulalion) Echosignale, die als Echoprofil (Ver- 
teilung der Echosignale uber Frequenz f und/oder Zeil t) zur 
Auswertung der Echosignale und zur Enlfemungsmessung 
herangezogen werden. Infolge der Modulation (vorzugs- 
weisc Frequenzmodulation) ergeben sich zwei Seitenbander 
42 und 42', die symmetrisch zu der Modulationsfrequenz fM 
des Codegebers 30 liegen. Da die vom Codegeber 30 ausge- 
sendelen Echosignale ebenfalls z. T. inehrfach an Objekten 
reflektiert werden, werden Uber der Frequenz f mehrere Ma- 
ximalwerte erhalten, deren zugehdrige Frequenzlage jeweils 
eine Enlfemung zu einem Objekt widerspiegeln. Das Echo- 
profil eines Seitenbands 42 oder 42' genugt, um eine Aus- 
wertung in einer Auswerleeinheit, wie einem Mikroprozes- 
sor 27 vorzunehmen. 

Je groBer die Frequenz eines Reflektionsmaximums im 
Echoprofil desto weiter ist das Objekt entfemt, an dem des 
Sendcslgnal reflektiert oder von dem es (im Falle des Code- 
gebers 30) gesendet wurde. 

Das erste Maximum (in Fig. 8 am nachsten zur Modulati- 
onsfrequenz fM liegend) des obcren Seitenbands 42 ist ein 
direktes Echosignal vom Codegeber 30 (d. h. direkte Frei- 
raumiibertragung ohne Reflexion). Die weiteren Maxima 
stellen mehrfachc Reflexionen an Objekten dar. Ihre Lauf- 
zeit bis zur Sende- und Empfangseinheil 20 ist groBer. Da- 
her liegen sie bei einer hoheren Frequenz. 

In dem Frequenzbereich um die Mischfrcqucnz von 0 Hz 
(auch als Basisband 41 bezeichnet), befinden sich die unmit- 
telbar an Objekten, wie Karosserie des Kraftfahrzeugs 10 
oder sonstigcn, in dcr Nahc des Kraftfahrzeugs 10 befindli- 
chen Objekten reflektierten Echosignale. Durch eine geeig- 
nete, etwa wie in der nicht vorveroffentlichten deutschen 
Paten tan meldung 19946 161.9 beschriebenen Modulation 
des Codegebers 30, konnen direkte Reflexionen (Sende- und 
Empfangseinheil 20 - Objekt - Sende- und Empfangsein- 
heil 20; vgl. Basisband 41 in Fig. 8) fur die Auswertung un- 
terdriickt werden und werden daher nicht weiter berucksich- 
tigt. Denn diese Echosignale im Basisband 41 sind fur die 
Erfindung weniger von Interesse. 

In der Auswerleeinheit wird das Echoprofil einerseits hin- 
sichtlich der Berechtigung des Codegebers 30 (d. h. stimmt 
das Codcsignal mil einem erwarleten Codcsignal ubercin) 
und andererseits hinsichtiich der Enlfemung des Codege- 
bers 30 vom Kraflfahrzeug 10 ausgewertet. Falls der Code- 
geber 30 berechtigl ist und er sich innerhalb eines vorgege- 
benen Radius um das Kraflfahrzeug befindet, so werden enl- 



sprechende Aktionen, wie Entriegeln der Tiirschlosser, L6- 
sen der Wegfahrsperre, SchlieBen der Fenster, Verriegcln 
der Tiirschlosser, Enl- oder Verriegeln des Kofferraums, 
Enl- oder Verriegeln des Tankdeckels, usw, gesteuert. 

S Fiir eine einfache Enlfemungsmessung geniigl es, eines 
der beiden SeitenbSnder 42 oder 42* aus der Fig. 8 auszu- 
werlen. Um die Darstellung daruber hinaus einfach zu hal- 
ten, werden etwaige EinflUsse einer zusaizlichen Modula- 
tion (zusatzlich zu der senderseitigen Modulation auf der die 

10 Enlfemungsmessung beruhl), die ein anderes Aussehen des 
Echoprofils verursachen wOrden, als kompensiert betrach- 
tel. Durch eine solche Kompensation kann im Prinzip jede 
Radar- oder Mikrowellen-Enlferaungsmessung auch zu ei- 
nem modulierlen aktiven Reflektor auf ein solches Profil 

15 UberfUhrl werden. 

Der Codegeber 30 kann als passiver Refleklor (gemaB 
Fig. 4A) Oder auch als aktiver Refleklor (gem^ Fig. 4B) 
ausgebildel sein. Der Codegeber 30 als passiver Refleklor 
beinhallel einen HF-Schaller 32, einen Taklgenerator 33 

20 (PN-generalor)und einen Sieuerprozessor 331 (processor). 
Im einfachslen Fall erzeugt der HF-Schaller 32 eine Ampli- 
ludenmodulalion. Dies kann durch eine Impedanzanderung 
einer Last 331 (termination) oder durch Hin- und Herschal- 
ten zwischen zwei Laslen geschehen (passive backscatter). 

25 Bei dem Codegeber 30, der als aktiver Refleklor arbeilel ( 
Fig. 4B), wird das modulierte Signal zusatzlich (aktiv) 
durch einen Verstarker 332 vor einer Sendeanlenne 311 (ac- 
tive backscatter) vcrstarkl. Somil wird das modulierte Si* 
gnal zusatzlich amplituden moduliert. 

30 Eine weitere Moglichkeit zur Codierung im Codegeber 
30 bestehl in einer Phasen- oder Frequenzmodulation. Ent- 
sprechende Verfahren sind zum Beispiel aus R. MSusl, "Di- 
gitale Modulationsverfahren-Telekommunikation", Heidel- 
berg: Huthig-Buch-Verlag GmbH, 1991, bekannt. Eine wei- 

35 tere Codierungsm5glichkeit bestehl darin, die Signale in je- 
dem Codegeber um einen defini«:ten Zeilversatz zu verzo- 
gem. Die Zeitverzogerung isl so groB zu wahlen, da6 andere 
Storsignalanleile, beispielsweise durch Reflexionen an Ob- 
jekten im MeBbereich verursachl, durch die Ausbreitungs- 

40 dampfung im Freiraum wciteslgehcnd abgeklungen sind. 
Alle erwahnten CodierungsmSglichkeilen konnen auch 
kombiniert werden. 

Fiir die Erfindung ist die Codierungsarl im Codegeber 30 
nicht wesentlich. Wichtig hingegen isl, daB uberhaupl im 

45 Codegeber 30 ein Abfragesignal codiert wird. 

Werden mehrere Sende- und Empfangseinheil 20 und/ 
Oder mehrere Codegeber 30 verwendel, so ist es fiir eine 
hochgenaue Messung sinnvoll, wenn die Entfemungswerte 
fur alle MeBwcge gleichzeitig ermittelt werden. Dies isl je- 

50 doch nur dann moglich, wenn sich die unterschiedlichen 
Einheiten nicht gegenseitig storen. Fiir die Sende- und Emp- 
fangseinheil 20 kann dies beispielsweise dadurch sicherge- 
stellt werden, daB zwei Sende- und Empfangseinheil 20 
nicht gleichzeitig auf einem Mikrowellenfrequenzband sen- 

55 den und empfangen. Auf der Codegeberseite ist eine gegen- 
seitige Storung durch eine geeignete Modulation zu verhin- 
dem. So kann beispielsweise jeder Codegeber 30 das emp- 
fangene Abfragesignal um eine fiir ihn charakteristischen 
Frequenz versetzen. 

60 Um den Codegeber 30 zu "wecken", wenn er sich dem 
Kraflfahrzeug 10 annahert, kann er einen sogenannten GHz- 
Detektor 34 (Fig. 5) als Eingangsstufe aufweisen. Der GHz- 
Detektor ist mil der Antenne 31 verbunden, die ein Signal 
der Sende- und Empfangseinheil 20 cmpfangt. Dieses Si- 

65 gnal wird moglichst reflexionsarm iiber eine Impedanzan- 
passungsnetzwerk 341 (matching network) auf einen 
Schottky-Diodendetektor 342 geleitet. Der Detektor 342 
richlel das Signal gleich. AnschlieBend wird es in einem Fil- 
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ter 343 tiefpaBgefiltert und durch einen Operationsverslar- 
kcr 344 vcrstarkt. Bci tibcrschreitcn cincs Schwellwerts, 
was durch einen Komparator 345 festgestellt wird, wild der 
Codegeber 30 uber einen Prozessor 346 aktiviert, d. h. die 
Bauteile des Codegebers 30 werden mit Hnergie versorgt. 

Der GHz-Detektor 34 kann auch fUr den Notbeirieb des 
Codegebers 30 bei AusfaU seiner eigenen Stromversorgung 
(Batterie) als Energiequelle verwendei werden. Denn dann 
ersetzt die am Detektor 342 erzeugte Gleichspannung die 
Vcrsorgungsspannung des Codegebers 30. 

Wie die Entfemung zwischen dem Codegeber 30 und ei- 
ner Sende- und Bmpfangseinheit 20 besdmmt wird, wird an- 
hand des Ausfuhrungsbeispiels der Fig. 3 naher erlautert. 

Die Sende- und Empfangseinheit 20 weist MeBmittel auf, 
die dazu geeignet sind, die Phasendifferenz zwischen dem 
gcscndeten Abfragcsignal und dem cmpfangcnen Codesi- 
gnal zu besdmmen. Hierzu dienen der Mischer 23 und der 
llefpafifilter 25, mit deren Hilfe Phasewerte der Signale ex- 
Urahiert werden. Aus mindestens einem Phasenwert kann 
dann in dem Prozessor 271 eine Entfemungsanderung be- 
sdmmt werden. Mit mindestens zwei Phasenwerten, die bei 
mindestens zwei unterschicdlichen Mikrowellcnfrcqucnzen 
fHF (oder zeitlich nacheinander) bestimmt wurden, kann 
eine genaue Entfemungsmessung durchgefuhrt werden. 

Die Phasendifferenz (p zwischen dem Abfragesignal und 
dem Codesignal betxagt 

<P = 2 • 7C • fHF • X 

Dabei ist T die gesamte Laufzeit des Signals. Neben kon- 
slanten Offseteinfliissen Toffs ist die Laufzeit X iiber die Aus- 
breitungsgeschwindigkeit c der Mikrowelle direkt mit der 
Entfemung d zwischen Sende- und Empfangseinheit 20 und 
Codegeber 30 vcrkniipft. Es gilt: 



Aufgrund der Periodizitat der Phase (und wegen des im 
allgcmeincn unbekanntcn Offsets toffs) eignct sich cine Pha- 
senmessung bei nur einer konstanten Mikrowellenfrequenz 
fHF lediglich zum Besdmmen von differentiellen Entfer- 
nungsanderungcn. Ein absolutcr Positionswert kann hierbci 
nur durch zeitlich aufeinanderfolgende, kondnuierliche Be- 
stimmung der Entfemungsanderung im AnschluB an eine 
Kalibricrmessung relativ zum Kalibrierungs-Bczugspunkt 
bestimmt werden. 

Bei einer kontinuierlichen Messung ist dafur Sorge zu tra- 
gen, daB die Messung so schncll crfolgt, daB zwischen zwei 
Messungen keine so groBe Entfemungsanderung erfolgt, die 
eine Phasenanderung groBer als 180° nach sich zieht. Diese 
Bedingung entspricht dem allgemein bekanntcn Abtasttheo- 
rem. Eine kontinuierliche Messung der Phase wird haufig 
auch als Dopplermessung bezeichnet, wobei die zeitliche 
Ableitung der Phase der Dopplerfrequenz entspricht. Die 
Dopplerfrequenz ist proportional zur Reladvgeschwindig- 
keit zwischen Codegeber 30 und Sende- und Bmpfangsein- 
heit 20 in Richtung der Signal iibertragung. 

Fiir eine absolute Entfemungsmessung miissen minde- 
stens zwei Phasenwerte, die bei mindestens zwei unter- 
schiedlichen Mikrowellenfrequenzen fHFi und fHF2 be- 
sdmmt werden, ausgewertet werden. Mit Afnp ais Frequenz- 
diCferenz zwischen zwei Mikrowellenfrequenzen fnpi und 
fHF2 gilt^ fiir die Phasendifferenz A<p zwischen den gemessc- 
nen Phasenwerten 91 und ipz- 

Aq) = 2 • n • fHF ■ t 



Wird die pEequenzdifTerenz AChf nicht zu groB gewahlt, 
so ist die Phasendifferenz A9 innciiialb eines relativ groBen 
Entfemungsbereiches eindeutig. Damit mdglichst gute 
MeBwerte erzielt werden, ist die FrequenzdiflTerenz AfHF 
S auch nicht unndtig klein zu wahlen. Eine hohe MeBgenauig- 
keit verbunden mit einem groBen Eindeudgkeitsbereich 
kann bei Verwendung weiterer MeBfrequenzen (und somit 
weitere PhasenmeBwerte) erreicht werden. Tm Spezialfall 
einer kontinuierlichen Frequenzmodulation wird die Mikro- 

10 wellenfrequcnz fnp mil der Zeit verandert und die Phasenan- 
derung gemessen. Bei einer linearen Frequenzmoduladon 
konmien die bekannten >^rfahren zur FM-CW-Signalverar- 
beitung in Betracht. 

SeibstverstMndlich kann die Entfemung auch Uber die 

15 Frequenz f ermittelt werden. Da die Frequenz eine zeitUche 
Anderung der Phase ist, beruhen alle frequcnzauswertenden 
MeBmethoden auf den oben beschriebenen Phasenbezie- 
hungen. 

Fiir eine hochgenaue Messung der Entfemung ist es vor- 

20 teilhaft, wenn die zeitliche Anderung der Phase bei einer 
Mikrowellenfrequenz f}{p (differentielle Entfemungsmes- 
sung bei aufeinanderfolgenden Signalcn) mit den Phasendif- 
ferenzwerten Acp bei mehreren Mikrowellenfrequenzen fnp 
miteinander zu kombinieren. Somit werden die absoluten 

25 MeBwerte durch die wesentlich genaueren dififerentiellen 
Anderungswerte korrigiert. 

Fiir eine hohe MeBgenauigkeit ist es auBerdem erforder- 
Uch, daB die Mikrowellenfrequenz f^p und insbesondere die 
Frequenzandemng Af sehr genau eingestellt und gehalten 

30 werden. Hierfur bieten sich analoge Regelschleifen und Ka- 
libriereinrichtungen mil Referenzlaufzeitgliedem sowie ins- 
besondere Phasenregelschleifen (PLL) und die direkte digi- 
tate Signalsyn these an. 

Das Ergcbnis einer cinzigen Entfemungsmessung fur den 

35 Codegeber 30 kann einem Zentralrechner im Kraftfahrzeug 
10 zugefuhrt werden, der die Daten aller Sende- und Emp- 
fangseinheiten 20 sanunelt und weiterverarbeitel. 

Um Sicherheits- und Komfortanforderungen gerecht zu 
werden, ist es bei solchen Diebstahlschutzsystemen sehr 

40 wichtig, daB der Ort oder die Position des Codegebers 30 be- 
kannt ist. Insbesondere die Information, ob sich der Codege- 
ber 30 innerhalb oder auBerhalb des Kraftfahrzeugs 10 be- 
findet, ist von entscheidendcr Bcdeutung. Der Fahrcr soil 
sich nicht unabsichtlich aus dem Kraftfahrzeug 10 aus- 

45 schlieBen konnen, wenn er den Codegeber 30 im Kraftfahr- 
zeug 10 vergiBt. Weiterhin miissen noch im Kraftfahrzeug 
10 befindliche Codegeber 30 deakdviert werden, falls ein 
zweiter Codegeber 30 im Kraftfahrzeug 10 vergessen und 
das Kraftfahrzeug 10 mil einem ersten Codegeber 30, der 

50 sich auBerhalb des Kraftfahrzeugs 10 befindet, korrekt ver- 
riegelt wurde. 

Kinder oder Unbcrcchtigtc - ohne giildgen Codegeber 30 
- diirfen nicht in der Lage sein, das Kraftfahrzeug 10 zu star- 
ten, wenn sich der Berechtigte mit seinem giildgen Codege- 
55 ber 30 noch in der Nahe, aber auBerhalb des Kraftfahrzeugs 
10 befindet. D. h. das Kraftfahrzeug 10 darf nicht gestartet 
werden, wenn sich kein giildger Codegeber 30 innerhalb des 
Kraftfahrzeugs 10 befindet. 

Ob einem Dritten mit giildgem Codegeber 30 im selben 
60 Fall die Starterlaubnis erteilt werden kann, wird von einem 
Sicherheits- oder Komfortkonzept abhangig gemacht. 

Tm weit entfemte Codegeber 30 diirfen nicht zu einer En- 
trieglung ruhren, da sie eventuell von nicht BerechUgten 
stammen konnten, die das Codesignal unberechdgt aufge- 
65 zeichnet und wiedergegeben haben. 

Damit die Position des Codegebers 30 und damit die In- 
nen-/AuBenraumerkennung des Codegebers 30 bewerkstel- 
ligt wird, werden erfindungsgemaB (Ue breitbandig modu- 
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lierten Mikrowellensysteme verwendel, inil deren Hilfe zu- 
satzlich zur Bcrcchtigungspriifung noch Informationcn ubcr 
die Entfemung des Codegebers 30 anhand von Laufzeit/ 
Phasen der Echosignale ausgew^et werden. 

Die erfindungsgemaBe Beriicksichtigung der Entfemung s 
des Codegebers 30 von der Sende- und Etnpfangseinheit 20 
wird insbesondere zur Unterscheidung benutzt, ob sich der 
Codegeber30 im Innen- oder AuBenraum befindet Entspre- 
chend werden erst dann bei Vorliegen der Berechtigung 
(Codcsignal ist bcrcchtigt) cntsprcchcnde Schaltvoigange lO 
ausgeldst. 

Eine verbesserte Innen- und AuBenraumunterscheidung 
ergibt sich daduich, daB die Entfemungsmessung zusalzlich 
mit einer Positionsbestimmung basierend auf einerlViangu- 
lationsmessung und/oder der bekannten Pegelauswertung 15 
(inittlere iibertragcne Leistung) kombiniert wird. AUcrdings 
gelingt bei Mikrowellensystemen eine Innen-ZAuBenraum- 
detektion tiber die niittlere ubertragene Leistung bedeutend 
schlechter, da MikroweUen sehr stark an Objeklen innerhalb 
und auBerhalb des Kraftfahrzeugs 10 reflektiert werden und 20 
die einfachen und bekannten Gesetze der Ausbreitungs- 
dampfung von clcktromagnctischcn Wellen im frcien Raum 
nicht mehr sinnvoU als die Basis fiir Leistungsvergleiche 
und Leistungsbewertungen verwendet werden konnen. 

Fiir die sichere Unterscheidung zwischen Innenraum und 2S 
AuBenraum ist es vorteilhaft, die MeB- und Auswerteergeb- 
nisse vorangegangener Messungen als Referenzmuster in ei- 
nem Spcicher zu speichem und bei den aktucUcn Messun- 
gen zu beriicksichtigen. Relevante GroBen sind hierbei bei- 
spielsweise Oris- und Amplitudenanderungen und Anderun- 30 
gen bezuglich der Auspragung des Echoprofils. Mitunter 
fiihrt auch schon eine einfache Mittelung von MeBdaten 
Oder Auswerteergebnissen zu einer deutlichen Verbesserung 
der MeBsichcrheit. 

FUr die Sende- und Empfangseinheit 20 werden vorzugs- 35 
weise Mikrowellensysteme verwendet, die bei Frequenzen 
von 2.4 GHz, 5,8 GHz 9,5 GHz. 24 GHz, 61 GHz oder 
77 GHz arbeiten. Der Vbrteil von solchen MilooweUensy- 
stemen besteht darin, daB sie senderseitig so breitbandig 
moduliert werden konnen, daB mit ihncn cine Entfcmungs- 40 
messung nach dem Radarprinzip gut durchgefiihrt werden 
kann. 

Die Sende- und Empfangseinheit 20 kann auch mit ande- 
ren elektromagnetischen Wellen. wie beispiels weise opti- 
schen Wellen arbeiten. Ebenso sind Ultraschall-Signale als 45 
Sendcsignalc moglich. 

In der Fig. 1 sind mogliche Anbringungsorte der Sende- 
und Empfangseinheit 20 im Kraftfahrzeug 10 angegeben. 
Vorzugswcise bcHndcn sich Sende- und Einpfangscinhcilcn 
20 in der Fahrertur 11 (mit zwei Sende- und Empfangsein- 50 
heit 20, namlich einem AuBenraumsensor und einem Innen- 
raumscnsor) und/oder der Bcifahrcrtiir 12. Falls Fondtiircn 
13, 14 vorhanden sind, so konnen dort ebenfalls jeweils 
zwei Sende- und Empfangseinheiten 20 angeordnet sein. 
Eine Sende- und Empfangseinheit 20 kann am Innenspiegel 55 
17, eine in der Hutablage 16 und eine am Heck in der Nahe 
des Kofferraums 15 angeordnet sein. 

Die Sende- und Empfangseinheit 20 sendet auf Auffordc- 
rung (beispielsweise Betatigen eines Schalters oder Tiir- 
griffs am Kraftfahrzeug 10), standig intermittierend oder bei 60 
Annahem einer Person sein Sendesignal in eine Vorzugs- 
richtung aus. Falls der Codegeber 30 das Sendesignal emp- 
fiingt, so sendet er ein Codesignal zuriick. Codesignal und 
Reflcxioncn sowohl des Scndcsignals als auch des Codcsi- 
gnals an Objekten ergeben den typischen Frequenzverlauf 65 
(Frequenzspekuum) des Echosignals, das von der Sende- 
und Empfangseinheit 20 empfangen und in der Auswerte- 
einheit ausgewertet wird. 
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Der Anbringungsort und die Anzahl der Sende- und Emp- 
fangseinheiten 20 ergeben sich aus der Fahrzcuggcometrie 
und den gewtinschten Anforderungen hinsichtlich Erfas- 
sungsbereich, in dem sich der Codegeber 30 aufhalten 
sollte, und hinsichtlich des Tragekomforts des Codegebers 
30. \brteilhaft ist bei der Beurteilung des Echoprofils, daB 
durch das Echoprofil die Anforderungen an die Entfer- 
nungsmessung (MeBgenauigkeit und notwendige Anzahl 
von MeBstellen) deutlich verringert werden k5nnen. 

Die Hochfrequenzmodule der Sende- und Empfangsein- 
heit 20 gem^B dem zweiten Ausfuhrungsbeispiel sind so 
ausgelegt, daB sie Echoprofile der oben beschriebenen Art 
liefem konnen. Ausgeruhrt sind bei diesem Ausfuhrungs- 
beispiel die Sende- und Empfangseinheiten 20 nach dem be- 
kannten FM-CW-Radarprinzip. Bei diesem FM-CW-Ver- 
fahrcn wird ein linear oder stufenweise frequenzmoduUertes 
Radarsignal ausgesendet (die Sendefrequenz wird veran- 
dert, wMhrend die Empfangsfrequenz fest bleibt). Das Sen- 
designal wird mit dem Empfangssignal gemischt. Das FM- 
CW besitzt bei kommerziellen Radarsendem die groBte ^r- 
breitung und ist daher so gut bekannt, daB hier nicht naher 
darauf eingcgangcn werden braucht. 

Bei der Entfemungsmessung werden ein oder mehrere 
EntfemungsmeBwerte berUcksichtigt, die von den Sende- 
und Empfangseinheiten 20 geliefert werden, in deren Erfas- 
sungsbereich sich der Codegeber 30 befindet. Dieser Positi- 
onswert oder auch mehrere Werte mOglicher Positionen und 
Ergebnisse von zurucklicgendcn Messungen konnen der 
zentraien Auswerteeinheit zugefiihrt werden, die letztend- 
lich dann entscheidet, ob sich der Codegeber 30 innerhalb 
oder auBerhalb des Kraftfahrzeugs 10 befindet oder wie weil 
der Codegeber 30 von der Sende- und Empfangseinheit 20 
entfemt ist. Die Verteilung der einzelnen Auswertevorgange 
kann naturlich auch andersardg auf eincn oder mehreren 
Prozessoren verteilt werden. 

Der Zentralrechner kann auch entscheiden, ob nur Fahrer- 
tur 11, Beifahrertiir 12, alle Turen 11-14 oder nur der Kof- 
ferraum ent- oder verriegelt werden soli. Dies hangt davon 
ab, zu welcher der an der Kraftfahrzeug-Karosserie verteilt 
angcordncten Sende- und Empfangseinheiten 20 die gering- 
ste Entfemung zum Codegeber 30 besteht, d. h. aus welcher 
Richtung das Codesignal gekommen ist oder von welcher 
Richtung sich der Benutzer seincm Fahrzeug nahert. 

Zu jeder Messung der Phasen der Signale fiir jede Kombi- 
nation Sende- und Empfangseinheit 20 und Codegeber 30 
und fur jede Mikrowcllcnfrequenz fnp wird ein Entfer- 
nungswert berechnet. Durch kontinuierliche Auswertung 
mehrere aufeinanderfolgender Messungen werden Entfer- 
nungsandcrungen bcstimmt. Aus den Entfcrnungswerlen 
und den zugehorigen Entfemungsanderungen konnen iiber 
eine Triangulationsberechnung die genaue Position des Co- 
degeber 30 rclativ zur Sende- und Empfangseinheit 20 und 
damit zum Kraftfahrzeug 10 sowie die raumliche Bewegung 
des Codegeber 30 berechnet werden. 

Fiir eine Triangulationsberechnung ist es sinnvoll, daB 
sich alle Sende- und Empfangseinheit 20 an unterschiedli- 
chen raumlichen Positionen befinden. Bei einer Anzahl n 
von Sende- und Empfangseinheit 20 und einer Anzahl m 
Codegebem 30 ergeben sich somit m + n - 1 unterschiedli- 
che Entfemungswege oder MeBwege. Zur Positionsbestim- 
mung ist dann ein G I eichungs system der Dimension m + n - 
1 von geomeuischen Triangulationsgleichungen zu losen. 

Es kann auch von Vorteil sein, zusatzliche Entfemungs- 
wege vorzuschcn, um so redundante McBinformationen zu 
erhalten (entspricht einem uberbestimmten Gleichungssy- 
stem). Auf diese Weise ist es moglich, Storungen zu erken- 
nen oder eine hdhere MeBgenauigkeit, beispielsweise durch 
Mittelung, zu erreichen. 
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Die erfindungsgemafie Auswertung der empfangenen 
Echosignalc gcslaltct es bereits mittels ciner einzigen 
Sende- und Empfangseinheit 20 Schaltvorgange abhangig 
von der Enlfernung des Codegebers 30 vorzunehmen. £s 
werden zwar dann die meisten Positionen des Codegebers 5 
30 erkannt, die Messung kann jedoch unter Unstanden noch 
relativ ungenau sein. 

Mittels einer Sende- und Empfangseinheit 20, die sich 
beispielsweise am InnenspiegeL 17 befindet, kann der ge- 
samte Inncnraum des Fahrzeugs und zugicich auch groBe lO 
Teile des AuBenraums von dem hochfrequenten Sendesi- 
gnale bestrahlt werden. Im Innenraum v^rd das Sendesignal 
durch die Karosserie mehrmals hin- und heireflektiert und 
somit die Fahrgastzelle weitgehend ausgeleuchtet. Die Fen- 
ster widcen nicht als Reflektoren, d. h. das von der Sende- 15 
und Empfangseinheit 20 im Fahrzcuginnem gcnericrte Sen- 
designal kann somit in den AuBenraum gelangen. Anhand 
der erfindungsgemaBen Auswertung der Echosignale ist es 
jedoch schon nur tnit einer einzigen Sende- und Empfangs- 
einheit 20 moglich, den Abstand zwischen Codegeber 30 20 
und Sende- und Empfangseinheit 20 zu messen. 

Mit Hilfe des Echosignals wird auch die Berechtigung fur 
den Codegeber 30 iiberprtift. Nach Aussenden eines Mikro- 
wellensendesignals (nach dem FM-CW-Verfahren) durch 
die Sende- und Empfangseinheit 20 empfangt der Codege- 25 
ber 30 dieses Signal, falls er sich im Wirkungsbereich der 
Sende- und Empfangseinheit 20 aufh^t. Der Codegeber 30 
weist cinen modulicrcndcn Reficktor auf (beispielsweise 
USW-Filter oder Oberflachenwellenfilter), der das empfan- 
gene Sendesignal oder ein an einem Objekt refiektiertes 30 
Sendesignal wie oben bereits beschrieben moduliert und zu- 
riicksendet. 

Die Modulation geschieht mit einem fUr den Codegeber 
30 charakterisdschcn Code, der als Nachweis einer Zu- 
gangsberechtigung zum Kraftfahrzeug 10 dient. Das zu- 35 
rUckgesendete Codesignal wird von der Sende- und Emp- 
fangseinheit 20 empfangen, aufbereitet und in der Aus- 
werteeinheit ausgewertet. 

Die Modulation und die Demodulation sowie Dekodie- 
rung werden anhand der Fig. 8 und 9A bis 9D crlautcrt. Die 40 
Sende- und Empfangseinheit 20 sendet ein hochfrequentes 
Sendesignal aus. Falls der Codegeber 30 durch das Sendesi- 
gnal angesprochen wird, so wird das Sendesignal in seiner 
Amplitude a mit der Modulationsfrequenz fM moduliert 
(falls eine Frequenzmodulation verwendet wird). 45 

Das von dem Codegeber 30 cmpfangene Abfragesignal 
kann durch die Frequenzmodulation, beispielsweise einer 
einfache Frequenzverschiebung, im Codegeber 30 modu- 
liert werden, durch die das vom aktiven Reficktor zur 
Sende- und Empfangseinheit 20 zuriickgesendete Echosi- 50 
gnal frequenzmoduliert ist. Infolgedessen wird das Nutzsi- 
gnal zumindcst in ein Scitcnband 42, 42' transfericrt. Da- 
durch laBt sich vorteilhafterweise das vom aktiven Reflektor 
ausgegebene Echosignal von den Storsignalen im Basisband 
41 der Sende- und Empfangseinheit 20 trennen, beispiels- 55 
weise durch BandpaBfilterung beim Empfang in der Sende- 
und Empfangseinheit 20. 

Die Filtcrung oder Demodulation kann beispielsweise mit 
einer elektronischen Schaltung oder algorithmisch in einem 
Prozessor durchgefuhrt werden. Dieses Verfahren besitzt 60 
den Vorteil, daB Storeinflusse reduziert werden und eine 
hohe Reichweite erzielbar ist. Zudem ist es flexibei und ver- 
gleichsweise preiswert. 

Das gcsamtc Frcqucnzspcktrum allcr von der Scndc- und 
Empfangseinheit 20 empfangenen Echosignale ist in der 65 
Fig» 8 dargestellt. Zur Oberpriifung der Berechtigung wer- 
den die Reflexionen an sonstigen Gegenstanden unberiick- 
sichtigt gelassen (dies entspricht den Frequenzlinien des Ba- 
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sisbands 41, ganz Links in der Fig. 8). Es werden dann nur 
diejenigen Frequcnzen betrachtet, die um die Modulauons- 
frequenz f^ liegen (d. h. in den zwei Seitenbander 42 und 
42* infolge der Zweiseitenbandmodulation). 

Der Frequenzabstand Af und der Phasenabstand A<p der 
beiden Seitenb^der 42 und 42* ist proportional zur Entfer- 
nung zum Codegeber 30. Der Mittelwert der syimnetrischen 
Seitenbander 42 und 42* ergibt die Modulationsfrequenz f^, 
die auf der Demodiilatorseite durch Mittelung errechnet 
werden kann. Durch Anderung der Modulationsfrequenz fM 
nach einem vorgegeben Algorithmus im Codegeber 30 kon- 
nen Daten moduliert abertragen werden. In den Fig. 9 A bis 
9D sind Frequenzspektren mit vier verschiedenen Modulau- 
onsfrequenzen fMi bis fM4 dargestellt. Diese entsprechen 
vier verschiedenen "Bits" des Codesignals. Wenn die Ande- 
rung der Modulations&cqucnzen fM mit ciner crwarteten 
Anderung iibereinstimmt, wie sie in der Auswerteeinheit er- 
wartet wird, so ist die Berechtigung des Codegebers 30 ge- 
geben. 

Auf diese Weise konnen mit Modulationsfrequenzen, bei- 
spielsweise im Bereich von 30 kHz bis 55,6 kHz in 1(X) Hz 
Schritten unterteilt pro MeBvorgang ein 8-Bit- Wort ubertra- 
gen werden. Dies entspricht einem 256-wertigen Codewort 
(256 verschiedene Codemoglichkeiten). Die Modulations- 
bandbreite hangt dabei von der Anzahl der Codiermoglich- 
keiten und von Sicherheitsanforderungen ab. Die Maximale 
Modulationsbandbreite ist von der Impulswiderholzeit be- 
stimmt, die groBcr scin muB als die Laufzeit fiir die maximal 
festgelegte und noch meBbare Entfemung zwischen Code- 
geber 30 und Sende- und Empfangseinheit 20. Eine typische 
Bandbreite ist 100 MHz, die eine hohe Codienndglichkeit 
und damit eine hohe Sicherheit des Diebstahlschutzsystems 
bietet. 

Giinstigerweisc sendet jeder Codegeber 30 (mit seinem 
aktiven Reflektor) mit einer fur ihn charakteristischen Mo- 
dulationsfrequenz fM. Auf diese Weise konnen Signale meh- 
rerer Codegeber 30 voneinander unterschieden und getrennt 
werden. Somit kann auBer der vorher beschriebenen Positi- 
onsbestimmung auch jeder Codegeber 30 auf seine Berech- 
tigung cigenstandig ubcrpruft werden. AuBcrdcm kann je- 
dem Codegeber 30 eine Prioritatsnummer zugeordnet sein, 
anhand derer vorrangig zu behandelnde Codegeber 30 er- 
kannt werden und dercn Bcrechligung ausschlaggebend ist. 
Mit dem Codesignal konnen auch personliche Daten zum 
Kraftfahrzeug iibertragen werden und bei Nachweis der Be- 
rechtigung entsprcchendc EinstcUungen im Kraftfahrzeug, 
wie Verstellen der Sitze und Spiegel, vorgenommen werden. 

Befindet sich der Codegeber 30 auBerhalb des Kraftfahr- 
zeugs 10, so bcwirkt ein empfangenes und berechtigtes 
Echosignal das Ver- oder Entriegeln alter Tiiren und Ver- 
schlUsse des Kraftfahrzeugs 10. Befindet sich der Codegeber 
30 innerhalb des Kraftfahrzeugs 10, so kann das als bcrech- 
Ugt erkannte Echosignal das Losen der Wegfahrsperre be- 
wirken, falls der Fahrer einen Startschalter betatigt und ggf. 
weitere Schaltelemente, wie Bremspedal oder Gangwahlhe- 
bel betatigt. 

Der Codegeber 30 kann in Fonn einer Chipkarte oder ei- 
nes herkommlichen mcchanischcn Schlussels ausgestaltct 
sein. Die Form des Codegebers 30 ist fur die Erfindung un- 
wesentlich. Wichtiger ist, daB Echosignale mit ihrem Echo- 
profil fiir die Auslosung eines Freigabesignals abhangig von 
der Entfemung und Berechtigung verwendet werden. 

Mit dem erfindungsgemaBen Diebstahlschutzsystem kann 
das Abfragesignal in der Sende- und Empfangseinheit 20 
breitbandig moduliert werden, um eine definierte Entfer- 
nungsbegrenzung zu realisieren (erstes Ausfiihrungsbei- 
spiel). D. h. Signale, die von weit entfemten Objekten stam- 
men, werden automatisch nicht berucksichtigt. 
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Es kann auch eine genaue Entferaungsmessung voige- 
nommcn werdcn (zwcites Ausfuhrungsbcispicl), zusatzlich 
zu der BerechUgungsiiberprufung. Die Genauigkeit der Ent- 
fernungsmessung kann durch weilere MaBnahinen, wie Tri- 
angulationsmessung, weiter verfoessert werden. S 

Das Abfragesignal wird also beim Aussenden breitbandig 
modulierl und dieses modulierte Signal wird im Codegeber 
30 zusatzlich mit dem Code des Codegebers moduliert. Das 
sendeseitige Modulieren lafit dann eine Auswertung des 
empfangenen Signals hinsichtlich Enlfcrnung des Codegc- lO 
ber 30 zu. 

Bei den verschiedenen Ausftihrungsbeispielen tragen 
Eleinente gleicher Konstruktion oder Funktion in den Figu- 
ren dieseiben Bezugszeichen. 
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den. 

7. Vcrfahrcn nach Anspruch 4, dadurch gekennzeich- 
net, daB eine Sende- und Empfangseinheiten (20) 
mehrfach ein Sendesignal zeillich nacheinander aus- 
sendet und daraufhin die empfangenen Echoprofile zur 
Entfernungsbestinunung oder zur Anderung der Ent- 
femung ausgewertet werden. 

8. Verfahren nach Anspmch 4, dadurch gekennzeich- 
net, daS das Sendesignal als Mikrowellensignal oder 
Radarsignal mit Fiequenzcn (f) groBcr als 1 GHz breit- 
bandig moduliert ausgesendet wird. 



Hierzu 7 Seite(n) Zeichnungen 



1. Diebstahlschutzsystem fiir ein Kraftfahrzeug (10) 
niit 

- einer Sende- und Empfangseinheit (20), die im 20 
Kraftfahrzeug (10) angeordnet ist und die Sende- 
signale breitbandig moduliert aussendet und dar- 
aufhin Echosignaie von einem tragbaren Codege- 
ber (30) und/oder infolge von Reflexionen an Ob- 
jekten empfangt, 25 

- dem tragbaren Codegeber (30), der ein modu- 
li ertes Echosignal aussendet, falls er zuvor ein 
Sendesignal cmpfangen hat, und mit 

- einer Auswerteeinheit, welche die Echosignaie 
hinsichtlich Berechugung des Codegebers (30) 30 
sowie Entfemung zwischen dem Codegeber (30) 
und der Sende- und Empfangseinheit (20) auswer- 
tet. 

2. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB die Sende- und Empfangseinheit 35 
(20) am Innenspiegel (17) und/oder an einer oder meh- 
reren Tiiren (11-14) des Kraflfahrzeugs (10) angeord- 
net ist. 

3. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekcnnzeichnct, daB mchrcre Sende- und Empfangs- 40 
einheiten (20) verteilt im Kraftfahrzeug (10) angeord- 
net sind, die alle ein Sendesignal aussenden und danach 
auf den Ernpfang der Echosignaie wartcn und dann 
jede fur sich eine Entfemung zwischen Codegeber (30) 
und Sende- und Empfangseinheit (20) anhand des 45 
Echosignals crmittcln. 

4. Verfahren zum Betreiben eines Diebstahlschutzsy- 
stems fiir ein Kraftfahrzeug (10), das folgende Verfah- 
rensschriltc aufweist: 

- Aussenden von breitbandig modulierten Sende- 50 
signalen durch eine Sende- und Empfangseinheit 
(20) im Kraftfahrzeug (10), 

- Auswerten von empfangenen Echosignalen in 
einer Auswerteeinheit des Kraftfahrzeugs (10) 
hinsichtlich Berechtigung des Codegebers (30) 55 
und Entfemung zwischen Codegeber (30) und 
Sende- und Empfangseinheit (20), 

5. Vcrfahrcn nach Anspruch 4, dadurch gekcnnzeich- 
nct, daB die Sendesignale von einem tragbaren Code- 
geber (30) moduliert und als Echosignaie zuriickgesen- 60 
det werden, wobei eine Berechtigung des Codegebers 
(30) anhand des Echoprofils der Echosignaie uberpruft 
wird. 

6. Vcrfahrcn nach Anspruch 4, dadurch gekcnnzeich- 
nct, daB mehrere im Kraftfahrzeug (10) verteilt ange- 65 
ordnete Sende- und Empfangseinheiten (20) jeweils ein 
Sendesignal aussenden und daraufhin mehrere Echo- 
profile zur Entfemungsbesdmmung ausgewertet wer- 
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